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Checklist : Lancement Site Web Sécurisé
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Remettez cette checklist complétée à votre client avant toute mise en ligne.

Un lancement sécurisé évite 80% des incidents post-production.

■  PRÉ-LANCEMENT — DOMAINE & DNS

Enregistrement domaine .ma ou .com vérifié — WHOIS protection activée

CRITIQUEDNS configuré : SPF, DKIM, DMARC pour les emails du domaine

CAA Record DNS configuré pour autoriser uniquement votre CA

Sous-domaines inutilisés supprimés ou pointés vers une page 404

CDN activé (Cloudflare recommandé) pour protection DDoS de base

■  CERTIFICAT & CHIFFREMENT

CRITIQUECertificat TLS valide (Let's Encrypt ou commercial) — expiry > 60 jours

CRITIQUETLS 1.2 minimum — TLS 1.0/1.1 désactivés sur le serveur

TESTCipher suites sécurisées uniquement — test SSL Labs grade A minimum

HTTPS strict (HSTS) avec preload si possible

■  CONFORMITÉ & LÉGAL MAROC

CRITIQUEMentions légales présentes (Loi marocaine sur le commerce électronique)

CRITIQUECGU et CGV rédigées et accessibles

CRITIQUEPolitique cookies & consentement CNDP conforme

CNDPFormulaires avec case à cocher RGPD/CNDP explicite

Données hébergées en conformité (localisation serveur documentée)

Audit complet avant lancement — à partir de 1 500 MAD
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